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AGH Plan wyktadu

e Wprowadzenie

e Transmisja sygnatu, fale elektromagnetyczne
e Topologie sieci bezprzewodowych

e Typy transmisji, modulacja sygnatu

e Standardy sieci bezprzewodowych

- WiFi - 802.11
e Standardy |
e Bezpieczenstwo —) L

¢ Architektury @ y

e CSMA/CA

- WIMAX - 802.16 *‘T‘"

— BlueTooth - 802.15.1
- UltraWideBand - 802.15.3

- ZigBee - 802.15.4
- Sieci komoérkowe
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AGH Sieci bezprzewodowe - wprowadzenie

e Alternatywa dla sieci kablowych
- Brak fizycznej mozliwosci zastosowania okablowania
- Wzgledy ekonomiczne
o Zalety
- tatwy dostep do kanatu transmisji i zasobdw sieci
- Pokrycie stosunkowo duzego obszaru
- Mozliwos¢ komunikacji uzytkownikéw mobilnych
- katwosc¢ rozbudowy, skalowalnos¢
- RoOznorodnosc¢ konfiguracji i topologii
- Niski koszt tworzenia sieci
e Wady
- Stosunkowo duze rozpraszanie energii
- Wysoki poziom zaktdcen zewnetrznych
— Nizsze przepustowosci (w porownaniu z sieciami przewodowymi)
- Ograniczenia dotyczgce czestotliwosci
- Zagrozenia bezpieczenstwa (podstuchy, zagtuszanie)




Spektrum fal elektromagnetycznych (radiowych)

g

Inside the radio wave spectrum

Almost every wireless technology — from cell phones to garage door openers — uses radio waves to communicate.
Some services, such as TV and radio broadcasts, have exclusive use of their frequency within a geographic area.
But many devices share frequencies, which can cause interference. Examples of radio waves used by everyday devices:

Most of the white
areas on this chart

are reserved

At | for military, federal
Auctltoned 2.4 GHz band government and
spectrum Used by more than 300 industry use
\ consumer devices, including
D Garage \ Wireless microwave ovens, cordless
BroadcastTV  door \ Cell medical Cell phones and wireless Wi-Fi  Satellite Security
Channels 2-13 openers \ phones telemetry phones networks (Wi-Fi and networks TV alarms
\ Bluetooth)
3 500 1 1.5 2 3 4 5 50 300
kHz MHz GHz GHz GHz GHz GHz GHz GHz GHz
1. L L | L 1 1 L 1 I L I 1 1 I 1 1 L L L 1 I Ll Lol Ll R 0 ] 1 L 1 ] ')
| N | | T I —
‘ ] T 1 Signals in this
= # & e
only be
AM radio Remote- BroadcastTV GPS Satellite Weather CableTV Highway Police sent short
535 kHz controlled UHF channels  (Global positioning radio radar  satellite toll tags radar unobstru ctéd
to 1,700 kHz toys 14-83 systems) transmissions 4
distances
PERMEABLE ZONE SEMI-PERMEABLE ZONE LINE-OF-SIGHT ZONES
Frequencies in this range are considered Difficult for signals
more valuable because they can penetrate to penetrate dense , o
dense objects, such as a building made objects Signals in this zone can
out of concrete travel Iong distances, but
could be blocked by trees
and other objects
Visible
Microwaves Infrared light Ultraviolet X-rays Gamma rays .
Lowest 3 ' ' L — 'S
frequencies RADIO WAVE SPECTRUM 1 frequencies

3 kHz wavelength
The electromagnetic spectrum

30

0 GHz wavelength

What is a hertz?

One hertz is one cycle per

: : Lower Higher second. For radio waves, a cycle
Radio waves occupy part of the electromagnellc frequency fre q?; ency iS5 the GISIEACS From Wads creyst to
spectrum, a range of electric and magnetic waves s D B~ Um srdiat

of different lengths that travel at the speed of light;
other parts of the spectrum include visible light and
x-rays; the shortest wavelengths have the highest
frequency, measured in hertz

Source: New A Fi , MCT, Howstuttwork
Graphic: Nathaniel Levine, Sacramento Bee

Wavelength
Distance from crest to crest

1 kilohertz (kHz) = 1,000 hertz
1 megahertz (MHz) = 1 million hertz
1 gigahertz (GHz) = 1 billion hertz

© 2008 MCT



AGH Pasma tacznosci radiowej

e Zasada dzialania - propagacja fal elektromagnetycznych
e Trzy swiatowe, ogolnodostepne pasma komercyjne
o ISM (industrial, scientific, medical)

- UHF ISM - 902 - 928 MHz
- S-Band ISN - 2,4 - 2,5 GHz

- C-Band ISM - 5,725 - 5,875 GHz

Short Wave Radio
AM Broadcast

FM Broadcast
Television

Cellular (840MHz)

Infrared wireless LAN

|&| NPCS (1.9GHz)
Extremely| VeV | Low |Medium | High|Ye™| | Infrared Vl_iiséﬂf otra- | x-Rays
5 GHz
ST (IEEE 802.11)
- 502.1 HyperLAN

(IEEE 802.11)

HyperLAN2




@]! Zasieg bezprzewodowych

Personal Area Network

(do 10 m) -

Wireless Local Area Network
(do 100 m)

A
Y

Wireless Wide Area Network
{do 5 km)

[ 3
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AGH Transmisja sygnatu

e Fale radiowe i mikrofale
- Nadajniki konwertujg sygnat na fale radiowe

- Zmiana pradu elektrycznego w antenie nadajnika powoduje
wygenerowanie fali radiowej

- Fale radiowe sg ttumione w miare oddalania sie od anteny

— Sita sygnatu maleje wraz z kwadratem odlegtosci
(10 metréw od anteny sygnat ma 1/100 mocy)

— Pochtanianie i zakiécanie fal przy przechodzeniu przez osrodki
— Zatamanie fal (rézne osrodki)

— Rozpraszanie pochtanianie fal
(np. deszcz)




&@{! Topologie sieci bezprzewodowych

e Sieci AD-Hoc
e Sieci infrastrukturalne
e Sieci kratowe




|/ —

AGH

e SiecC o zdecentralizowanej strukturze

e Urzadzenia mogaq peinic role klienta oraz punktu dostepu
e Obejmujq urzadzenia w zasiegu sygnatu

e Tymczasowa, nietrwata struktura organizacyjna

Ethernet or
USB cable
\\\ 5
. " - e

| C t 2
J \\\ omputer
= WiE N
N Compuier 1 '//

(to Internet
connection)

N
‘ \\\ Wi-Fi _:_ //z E]J

n " F 2 [ Computer 3

Entertainment Consoles




mJJ Sieci infrastrukturalne

e Sieci wielokomorkowe, podzielone na strefy BSS
(Basic Service Set)

e W ramach jednej strefy BSS komunikacja za pomoca
punktow dostepow AP (AccessPoint)

e Punkty dostepu potaczone przewodowo
e Mozliwos¢ przemieszczania klientow miedzy BSSami




Lu uJ Sieci kratowe

o Wezty tworzg siatke (mesh) taczac sie za pomoca
pofaczen radiowych
e Niektore wezly podtaczone do sieci przewodowej
e Wysoka niezawodnos¢
— Odpornos¢ na awarie
- Mozliwos¢ zestawienia innej trasy w oparciu o inne wezty
e Koniecznos¢ elastycznego zarzadzania czestotliwosciami




@J‘! Typy transmisji

e SISO (Single Input Single Output)

e SIMO (Single Input Multiple Output)

e MISO (Multiple Input Single Output)

e MIMO (Multiple Input Multiple Output)

e RoOzne liczby anten nadawczych i odbiorczych
e Korzysci ze stosowania wielu anten

Zysk dywersyfikacji — wzrost niezawodnosci tacza
dla nieskorelowanych anten nadawczych

Zysk obioru zbiorczego — wzrost SNR
(signal to noise ratio)

Zysk multipleksacji — podziat strumienia
i przesyt za pomocg wielu anten

5150

S5IMO

MISO

MIMO

Tx

Tx

Tx

Tx

Rx

Rux

Rx

einllisalc/alilise

Rx




MJJJ Modulacje sygnatu

AGH

e Modulacja DSSS - Direct Sequence Spread Spectrum
(Szereg bezposredni w widmie rozproszonym)
- GPS
— Telefony bezprzewodowe w pasmie 2,4GHz
- IEEE 802.11,
- IEEE 802.15.4 ZigBee

e Modulacja FHSS - Frequency Hopping Spread Spectrum
(Zmienne czestotliwosci w widmie rozproszonym)

— Bluetooth
- System wojskowe FHSS DSSS

‘ — —

E F—1 —

g S

g e

=]
time g time w
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@GJ! Modulacja DSSS

e Szereg bezposredni w widmie rozproszonym
e Kluczowanie sygnatu danych sekwencjq pseudolosowa
e Sekwencja generowana przez nadajnik

e Odbiornik odbiera i demoduluje sygnat przy uzyciu tej
samej sekwencji
e Cechy
- Sygnat wyglada jak szum
— Odporna na zaktdcenia
- Umozliwia wspotdzielenie pasma przez wielu uzytkownikow
- Wymaga szerokiego pasma transmisji
- Wymaga synchronizacji odbiornika i nadajnika

0 1 0 0 1 0 1 1
Dane A |
«— T —>
Sekwencja 01101001011010110101001101001001
pseudolosowa B || ||||||||||||||| ||||||
—> L«
Wys%any 01100110011010111010001110110110

sygnat C=A®B|_| | | | | | | | I_l |_| |_|




N UJ Modulacja FHSS

AGH

e Pasmo dzielone na okreslong liczbe kanatow
e Nadajnik zmienia kanat zgodnie z sekwencja pseudolosowqg
e Cechy

— Umozliwia pokrycie wielu punktéw dostepu

— Odporna na zakidcenia

- Wymaga retransmisji pakietéw po interferencjach w ramach pasma

- Wymaga synchronizacji odbiornika i nadajnika

Czestotliwosé
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AGH

WiFi — standard IEEE 802.11

Wi-Fi (Wireless Fidelity) - bezprzewodowa wiernos¢
Znak towarowy stowarzyszenia Wi-Fi Alliance
Umozliwia budowe sieci Ad-Hoc, LAN

Pierwsza wersja standardu IEEE 802.11 - 1997 rok

Dziata w pasmach:
— 2,4 GHz (2400 do 2485MHz)
~ 5 GHz (4915 do 5825 MHz)

Zakres czestotliwosci nie podlega koncesjonowaniu

Ograniczenia mocy promieniowania
- 2,4 GHz - 100mW
- 5GHz - 1W




Standardy IEEE 802.11

AGH

802.11a 54 Mb/s 5 GHz 1999

802.11b 11 Mb/s 2,4 GHz 1999 30-50m w pomieszczeniach
0ok.100m na otwartej przestrzeni

802.11g 54 Mb/s 2,4 GHz 2003

802.11n 600 Mb/s 2,415 GHz 2009

802.11ac 1 Gb/s 5 GHz 2013 1Gb/s - wiele stacji
500Mb/s - jedna stacja

802.11i 2004 WPA?2 - rozszerzenie

bezpieczenstwa z uzyciem
szyfrowania i uwierzytelniania

17/55
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AGH

e Standard opisujacy:
- Warstwe fizyczng
- Podwarstwe MAC
e Opublikowany w 1999 roku,
urzadzenia od 2001
e Czestotliwosc 5 GHz
- 5,15-5,35 GHz
- 5,725-5,825 GHz
e Wyzsza czestotliwos¢, mniejszy zasieg
e Przepustowosci:
- Maksymalna - 54 Mb/s
- Efektywna rzeczywista - 20 Mb/s
e 12 niepokrywajacych sie kanatow o szerokosci 20 MHz
— 8 do pracy w budynkach
— 4 do pracy PointToPoint

e Nigdy nie doczekat sie masowego wykorzystania
(problemy z zasiegiem, zwiekszony pobdr mocy)

i 30 MHz 30 MHE

i MHz

nit Power + + . " +
A0 mW (2.5 mW/MHx) 200 mW (12.5 mW/ATHz)
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AGH

e Pasmo ISM (Industry Science and Medicine)

e Pasmo 2,4 GHz - mozliwosc¢ interferencji z innymi urzadzeniami
e Maksymalnie 11 Mb/s - maleje ze wzrostem odlegtosci

e Modulacje: FHSS, DSSS

e Stosunkowo maty pobor mocy - metoda CCK (Complimentary
Code Keying)

e Przyktadowe przepustowosci i zasieg sieci

$rodowisko Przepustowosc
(pasmo 2,4GHz) 11Mb/s 5,5Mb/s 2Mb/s 1Mb/s
Otwarta 160m 270m 400m 550m
przestrzen
Po+otwarta’1 50m 70m 90m 115m
przestrzen
Przestr_zen 25m 35m 40m 50m
zamknieta
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802.11b - podziat na kanaty
AGH

Non-Overlapping Channels for 2.4 GHz WLAN
802.11b (DSSS) channel width 22 MHz

24 GHz 24835 GHz 25 GHz

e Odstep miedzy kanatami - 5 MHz ‘m
- 14 kanat - Japonia o -

~ 1-11 USA 802.11g/n (OFDM) 20 MHz ch. width - 16.25 MHz used by sub-carriers

24 GHz 24835 BHz 2.5 BHz

e Pokrywanie sie kanatow m

802.11n (OFDM) 40 MHz ch, width - 33.75 MHz used by sub-carriers

24 BHz 24835 BHz 25 6Hz
m ]
1 2 3 4 5 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency

22 MHz




mmm 802.11g

AGH

e Wprowadzony w 2003 roku

e Czestotliwosc 2,4 GHz

e Zgodny wstecznie ze standardem 802.11b

e Przepustowos¢ maksymalna - 54 Mb/s
(realne przepustowosci do 22Mb/s)

e Stosunkowo duzy pobor mocy - modulacja OFDM
(Orthogonal Frequency Division Multiplexing)

e Zasieg podobny do IEEE 802.11b
()

e Opcja SuperG
802.11g

— kaczenie pasma kilku kanatéw w jedno
- Do 108 Mb/s
— Poprawa sprawnosci protokotu




W ...

AGH

Overnight 802.11n
Wireless Upgrade

e Pasmo 2,4 GHz i 5 GHz o Uptodx
e Wprowadzony w 2009 roku S gl
o Kilkadziesiat nowych technologii
zapewniajacych:

— Wzrost przepustowosci

— Lepsze pokrycie zasiegiem

— Poprawe jakosci transmisji

— Poprawe bezpieczenstwa
e Oparty na technologii MIMO oraz Smart Antenna
e Cechy

-  Wykorzystanie technik modulacji BPSK, QPSK, OFDM

- kanat transmisji poszerzony do 40 MHz

- 150Mb/s dla pojedynczego strumienia

— Mozliwos¢ réwnolegtej i rdwnoczesnej transmisji 4 strumieni — 600 Mb/s

22/55



m HJ 802.11n - szczegotly technologii
AGH

e MIMO (multiple input multiple output)

- SDM (Spatial Division Multiplexing) - przestrzenne multipleksowanie rownolegle
transmitowanych niezaleznych strumieni komunikacyjnych.

- Kazdy niezalezny strumien wymaga osobnej anteny w nadajniku i odbiorniku.
- Mechanizmy PRECODING (przestrzenne formowanie strumienia) i POSTCODING -
zwiekszona niezawodnos¢ (redundantne kopie danych w rownolegtych kanatach)
- Notacjaaxb:c np.: 2x3: 2, gdzie:
e a - liczba anten transmitujgcych dane (TX RF)

e b - liczba anten odbierajacych dane (RX RF)

e C - liczba kanatéw transmisji
(draft dopuszcza 4x4:4, popularnie stosowane do 3x3:3)




M uJ 802.11n - szczegotly technologii
AGH

e 40 MHz kanat transmisji (warstwa fizyczna)
- Dwukrotnie zwiekszona szerokos¢ kanatu (z 20 MHz)

- 150Mb/s przy 40MHz przy braku zaktécen (BT/WiFi)
i 400ms guard interval (unikanie naktadania transmisji)
- 288Mb/s przy 20MHz i 4 antenach

- 600Mb/s przy 40MHz i 4 antenach

e agregacja ramek (warstwa MAC)
(zmniejszanie narzutu zwigzanego z nagtowkami
i kontrolg medium przez usrednianie i wysytanie w blokach)

Max : 64 kB
Bytes: 2 2 6 6 6 2 0/6 2 4 0-7955 4
Frame Duration

Seq QS HT .
it /1D Address 1 Address 2 Address 3 otrl Address 4 Control | Control A-MSDU FCS

PHY

Header A-NPDU

\ MPDU 1 MPDU2 +++ MPDUn
Sub frame 1 Sub frame 2 +* Sub frame n

Bytes: 13 0-2304 0-3
"t l E ke -
‘:‘ Sl | MSDU Padding

-~ L .
v MPDU Unique MAC
e * Rsvd CRC
Destination Source length ttern Header
Address Address langth - -

Bt 6 6 2 Bits 4 12 8 8

MSDU FCS

Bytes 30 2304 4
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802.11ac

g

Zatwierdzenie standardu w 2014

Wykorzystanie pasma 5 GHz
(brak uzycia pasma 2,4GHz)
Zwiekszenie przepustowosci
— dla wielu stacji - do 1 Gb/s
- dla jednej stacji — do 500 Mb/s
Zwiekszenie szerokosci kanalow
- 20,40,80 lub 160 MHz

Zwiekszenie liczby strumieni
- Max 4 dla klienta
- Max 8 dla stacji bazowej

Bardziej zaawansowane metody modulacji sygnatu

- 64 QAM -> 256 QAM)

- wieksza ilos¢ bitédw w kanale o takiej samej szerokosci

He 802.11ac Coverage

® 11ac (3-antenna)

8

® 1in(l-antenna)

@ 11n (3-antenna)

Data Rate in Mbps
& 8 &8 8

8

o

0 5 10 20 30 40 50 60 70 80 90 100

1 Room 2 Rooms 3+ Rooms

Distance in Meters

802.11alg 'A-;J

MU-MIMO (Multi User MIMO) > .
. . . . ;. . , /—\
- Wysytanie roznych strumieni danych do roznych klientow —
w tym samym czasie i w tym samym kanale radiowym Ay

- Transmit beamforming (TxBF) - manipulowanie parametrami
transmisji w celu zwiekszenia mocy sygnatu odbieranego

(modulacja fazy, informacja zwrotna od klienta)

802.11n v v
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m JJJ Bezpieczenstwo w sieciach Wi-Fi
AGH

o Identyfikator sieci (SSID) ang. Service Set Identifier
- Alfanumeryczny cigg przypisany sieci bezprzewodowej
- Standardowo rozgtaszamy (blokowanie rozgtaszania)
- Wiele podsieci w oparciu o jeden punkt dostepowy
e Filtrowanie adresu MAC
— Lista blokowanych/dopuszczonych hostow
— Koniecznosc¢ aktualizacji
— Mozliwos¢ podmiany MAC
¢ Mechanizmy
- Szyfrowania (WEP, WPA)
- Autentyfikacji (klucze, 802.1x)




Szyfrowanie WEP
AGH

o Szyfrowanie WEP - Wired Equivalent Privacy

Initial with o y
_ Algorytm szyfrujqcy RC4 numbers Fill with chosen key
- Symetryczne klucze szyfrujgce o dtugosci 40 - 140 bitow from 0 tﬁz@
(brak definicji sposobu dystrybucji klucza, zatozenie dostepu dla stacji uprawnionych)

- Oparty o operacje XOR na kluczu i ciqgu danych. [ sooxt | [ sbow2

- Klucz {} {}
e (Czes¢ uzytkownika + czes¢ zmienna (Initialization Vector) [Systematic Randomization|
e Dla 128 klucza (104 + 24(IV)) - jedynie 16,5 mIn unikatowych kluczy

- Stosunkowo fatwy do ztamania
e 2001 - FMS (Fluhrer, Mantin, Shamir) hipotetyczny sposéb ztamania WEP
e Implementacja w laboratoriach IT&T
e Oparte o stabe wektory IV (60 wektoréow + dane)

- Obecnie niezalecany i rzadko stosowany

e TKIP (Temporary Key Integrity Protocol) Cipher/PlainText
- Dziata jako dodatkowy komponent, wzmocnienie WEP
- Wykorzystuje zaimplementowany sprzetowo WEP + zmiany w oprogramowaniu
- Odporny na FMS
- Klucze (algorytm mieszania kluczy - key mixing)
e 128 bitowy klucz szyfrujgcy (AP i klient na tym samym kluczu)
e 64 bitowy klucz do zapewnienia integralnosci (rézne klucze dla AP i klienta)
- Wykrywanie braku spdjnosci transmisji (numer sekwencji) - préoby ataku
- Algorytm hashujacy Michael - wykrywanie zmian w ramkach

|S:.-stematic Randc-mization|

Plain/Cipher Text
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E{U! Szyfrowanie WPA

Protokét WPA - WiFi Protected Access

WPA1 - 802.11i (draft z 2003r.)
- 802.1x + EAP + TKIP + MIC
- Standard przejsciowy miedzy WEP a WPA?2
- Do migracji z WEP wystarczy zmiana oprogramowania

WPA2 - (2004) - 802.11i
- Algorytm CCMP (Counter Mode with CBC-MAC Protocol)

Bazuje na silnym algorytmie szyfrowania blokowego AES
(Advanced Encryption Standard) w trybie pracy CCM

e Klucze tymczasowe dla kazdej nowej ramki (generowane w oparciu o klucz gtéwny)

e Uwzglednienie w szyfrowaniu
- Adresu nadawcy
- Numeru ramki
- Parametréw QoS
e Wymaga wiekszej mocy obliczeniowej (AES)

- Automatycznie generuje i rozpowszechnia klucze szyfrujqce

- 128 bitowe dynamiczne klucze sesyjne

- 802.1x - protokdt EAP — mechanizm uwierzytelniania tozsamosci klienta
Dwie wersje

- WPA Personal — rozpowszechniany klucz (PSK - Pre Shared Key)

- WPA Enterprise — metody autentykacji z rodziny 802.1X (serwer RADIUS)
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Mechanizmy autentyfikacji
AGH

Authenticator 2 Authentication server
RADIUS / Diameter

e W oparciu o klucz szyfrujacy
- WEP, TKIP, WPA1, WPA2 Personal
- Reczne wpisanie klucza
e Problem ze skalowalnoscig
e Zmiana hasta po odejsciu pracownika

Supplicant

e 802.1X

- Adaptacja EAP (Extensible Atuhentication Protocol) e D TOROYO0e
zbidr regut dotyczacych uwierzytelniania
- Sktadowe procesu uwierzytelniania
e EAP authenticator - strona uwierzytelniajgca

e EAP Authenticator Server — baza danych uzytkownikow
e EAP supplicant - strona uwierzytelniana

Protokot EAPoL (EAP over Lan)
Mozliwos¢ przyznania uprawnien ograniczonych lub zablokowania uzytkownika
Uprawnienia:

e ACL - Acces List

e Lista dostepnych oraz zablokowanych dla uzytkownika adresow




; Moc sygnatu sieci bezprzewodowej
AGH

e Maksymalna moc urzadzen na WiFi (2,4 GHz) w Polsce-100 mW

e dBm - logarytmiczna jednostka miary mocy odniesiona do mW
- 100mW odpowiada 20dBm (najwyzsza teoretyczna moc,

jakg jesteSmy w stanie odebrac) Power (dBm)  Power (mW)
e Moc maleje z kwadratem odlegtosci -40 dBm 0.0001 mwW
e Moc jest wypromieniowana dookota _30 dBm 0.0010 mW
- Maksymalna odbierana moc sygnatu (w praktyce) - ok. -30dBM -20 dBm 0.0100 mW
- Typowa odbierana moc - -60 - -80 dBm -10.dBm 0-1000 mw
—~ Problemy z potaczeniem - -90 dBm 0 dsm 1-0000 mw
1 dBm 1.2589 mw
2 dBm 1.5849 mw
3 dBm 1.9953 mw
Nazwa elementu Materiat Grubosc [cm] Tlumienie [dB] 4 dBm 2 5119 mW
Sciana wewnetrzna Cegia 10 7 5dBm 31628 mw
Sciana zewnetrzna |Cegla 30 9 & dBm 3.9811 mw
Sciana dzialowa | Gips i wetna szklana |7 2 7 dBm 5.0118 mw
Strop Beton 30 11 5 dsm 63096 mw
QOkno Szkto 2xszyba +1cm przerwy 4.5 9 dsm 7.9433 mw
Drzwi Drewno 4 2.5 10d=m 100000 M

20 dBm 100.0000 mwW
30 dBm 1000.0000 mW
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Moc sygnatu - Ekahau HeatMapper
AGH
e Maksymalna moc urzadzen na WiFi (2,4 GHz) w Polsce-100 mW

File Edit View Site Device Help

_ wHERRaa ey T 4l s
) Access ponts | f surveys | [l Buiding] Yspow [sareiswenatn v for [MyAccessponts. || 5|1 | [optons~ |
* (5 i b | [Conaete (1200) o~ Power (mW
Showing: 46/46 AP [ Quickselect | [ Actons~ | K ms:@ H - [: )
T S e = ! 0.0001 mw
orag onto the map SULLIVANG v
Sapics, @ 002ab22394c2 (1) I e ; B 0.0010 mW
- ‘ e & : 0.0100 mwW
Drag onto the map  ANthro Guest WiF oo // §
—_ b plece: @D ooisisizie (1) — L : | 01000 mw
@My [zyxel ) RK Ry 4 1.0000 mw
- Drag onto the map  OWNER-PC_Network =2 - A z -
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Lu JJJ Architektury sieci IEEE 802.11
AGH

e IBSS (ang. Independent Basic Service Set)
— pracujgca w trybie ad-hoc

e BSS (ang. Basic Service Set)
- Pracujaca w trybie infrastrukturalnym

- Co najmniej jeden punkt dostepowy (Access point)
potaczony z siecig przewodowq

e ESS (ang. Extended Service Set)
— Zestaw wielu obszaréw BSS

- Tworza jedna sieé¢ bezprzewodowg — —

lub bezprzewodowym B5s —] -

dzieki potgczeniom kablowym n m 1BSS
1

) [(-—b

BSS — STA

(—




@D}J‘ Tryby pracy punktow dostepowych

— Udostepnianie sieci klientom

((9)) :
bezprzewodowym w zasiegu AP é /\T&
. 3

Punkt dostepowy (Access point)

Tryb klienta (Client) B N\
- Dziata jak karta bezprzewodowa Ethemet
- Z klientem potgczony przewodowo

Most (Bridge) &
- Radiowe potaczenie odlegtych segmentow S ( ){@
sieci przewodowej %
e Regenerator (Repeater) é P
- Wzmacnia sygnat sieci bezprzewodowej Sl | mm

W~ 1

innego punktu dostepowego Kilont przowodowy
((9) (9) |
()7 Z—((9)
odlegly klient E} é
glowny AP AP wtrybie AP A AP B
regeneratora LAN A J LANB




CSMA/CA - charakterystyka
AGH

e Carrier Sense Multiple Access with Collision Avoidance
— Protokét dostepu do tacza

e Wiele stacji w jednym momencie
e Sledzenie stanu no$nika
e Unikanie kolizji
o Stosowane w sieciach radiowych,
np. IEEE 802.11

e Metoda dziatania srame |
- Jednoadresowe ramki z potwierdzeniem k——|

-~ Ramki sterujace (RTS - request to send, <>—‘“’

CTS - clear to send) S
zapewniajgc rezerwacje medium R Using IEEE 802,11 RTSICTS Exchange

RTSICTS Exchange

- Gdy kanat zajety - odczekanie czasu DIFS | T
(Distributed Inter-Frame Space) :

— Rozdzielenie kolejnych transmisji <

czasem SIFS (Short IFS)

— Stacje nie biorgce udziatu w transmisji
pozostajg w stanie NAV ;

(Network Allocation Vector)




L } CSMA/CA - diagram sekwencji
AGH

e RTS
- Frame controll
RTS-CTS-DATA-ACK _  Duration
DIFS - RA (Receiver Address)
Transmitter RTS Data - TA (Transmitter Address)
SIFS - e
- SIS SIFS SIFS . cTs
soever CTS ACK - Frame Control
DIFS ) — Duration
. Contention RA (Recel Add
Other NAV(RTS) Wind I:CS( eceiver ress)
NAV(CTS)
1 e ACK
Defer Access Backoff process - Frame Control
DIFS: Delrbuled IFS ACK. Acknowledgemenl - Duration
RTS: Reqguesl To Send [MAY Mebwork Allocalion Veclor - RA (Receiver Address)
SIFS Shorl IFS DCF: Drslnbuled Coordinalion Funclion
CTS: Clear To Send - FCS
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m uJ CSMA/CA - podsumowanie
AGH

o Zalety
- Wszystkie stacje o réwnych priorytetach
— Prostota protokotu
— Kolizje jako zdarzenia normalne
— Zaktécenia rozpatrywane jako kolizje
e Wady
— Niedeterministyczny czas dostepu do tgcza
- Wozrost liczby kolizji ze wzrostem obcigzenia sieci
- Wymagane dodatkowe potwierdzenia
- Dodatkowe ramki (RTS, CTS)

- Mata efektywnos$¢ wykorzystania tacza ""'"“"--mwf-“’"
- Problem ukrytego wezta AN
/A /By C)
(@ @] @)
.-‘"J£"’,,q




AGH

Standard IEEE 802.16 - WIMAX

WiIMAX (World Interoperability for Microwave Access)
Szerokopasmowe radiowe sieci dostepowe dla duzych obszarow
Maksymalna przepustowosc¢: 75 Mb/s

Maksymalny zasieg: okoto 50 km

Zastosowania:
- Potgczenia stacji bazowych GSM z siecig operatora
- Pokrycie terenéw stabo zaludnionych
- Umozliwienie statej tgcznosci poza zasiegiem sieci 802.11 i sieci przewodowych

Zalety

- Lepsze parametry niz pozostate sieci bezprzewodowe
(zasieg, przepustowos¢, odpornosé na zaktocenia)

- Niskie koszty eksploatacji
- Wsparcie QoS
Wady
- Koncesjonowane pasmo (pozwolenia, przetargi)
- Konkurencja ze strony telefonii komdrkowej (UMTS,HDSPA)
- Mniejszy wachlarz urzadzen




L } Standardy WiMAX
AGH

802.16
- Opublikowany w 2001 roku
- Definicja warstwy mac i fizycznej
- Zakres 10-66 GHz
e 802.16a
- Wprowadzone w 2003 roku
- Zakres 2-11 GHz
Zasieg 10-50 km
- Nie wymaga widocznosci anten
-  Przepustowo$¢ 100Mb/s dla kanatu 20 MHz
e 802.16b
- W pasmie UNII (5-6 GHz)
e 802.16d
- Zatwierdzony w 2004 roku
- Separacja antenowa i podzial na kanaty
- Brak dostepu mobilnego
e 802.16e
-  Przyjety w 2007 roku
- Obstuga ruchomych stacji abonenckich

HOW WIiMAX WORKS

INTERNET
BACKBONE

- Y 3
S ‘oo WIMAX 802.16
NIBED TRANSMITTER

LINE OF SIGHT

"x BACKHAUL
’

LINE OF SIGHT
TRANSMISSION

LOCAL AREA -
NETWORK z
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llGJIJI Standard IEEE 802.15.1 - Bluetooth

e Standard 802.15.1

e Cechy
- Modulacja FHSS
- Pasmo 2,4 GHz
— Przepustowosc¢ do 1-40 Mb/s
e Zastosowania
- Sieci WPAN (Wireless Personal Area Network)
- taczenie komputeréw w siec lokalng
- Przytgczanie urzadzen peryferyjnych
- Komunikacja gtosowa




Bluetooth - parametry
AGH

e Klasy mocy sieci Bluetooth
- Klasa 1 (100mW) - teoretyczny zasieg do 100m
- Klasa 2 (2,5mW) - teoretyczny zasieg do 10m
- Klasa 3 (1mW) - teoretyczny zasieg do 1m
(rzadko uzywana)
e Wersje Bluetooth - przepustowosc
- 1.0 - 21 kb/s
- 1.1 -124 kb/s
- 1.2 -328/721 kb/s
- 2.0-2.1Mb/s
- 2.0 + EDR (Enhanced Data Rate) - 3,1 Mb/s
- 3.0 + HS (High Speed) - 24 Mb/s
- 3.1 + HS (High Speed) - 40 Mb/s
- 4.0 + LE (Low Energy) - 200 kb/s - zwiekszony zasieg do 100m
- 4.1 - dodatkowe funkcjonalnosci softwarowe (LTE, bulk data exchange
rate, multiple roles)
- 4.2 - nowe funkcjonalnosci dla IoT

- 5 (specyfikacja - czerwiec 2016, sprzet - potowa 2017) - 2Mb/s burst
(kosztem zasiegu), LE long range (4x, kosztem przepustowosci)




Bluetooth — architektura sieci
AGH

e Pikosie¢ — podstawowa jednostka sieci BT
- 1 wezel master
- Do 7 weziow typu slave
- Do 255 urzadzen w trybie uspienia
e Scatternet - tqczenie pikosieci
- Master w jednej sieci — slave w drugiej
e Wspolidzielenie jednego kanatu komunikacyjnego
e Mozliwos¢ komunikacji 8 urzadzen jednoczesnie

- Technika spread-spectrum frequency hopping
(1600 skokow na sekunde)

- Wspotzakidcanie transmisji

@ Biluetooth Unit (Slave) Seises e b

@ Bluetooth Ungt (Master/Slave)
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Stos Bluetooth — warstwy protokotu

Applicati
Applications/Profiles ]rlaf_iwatmn
e Fizyczna warstwa radiowa Other | Service | Middleware
okreéla parametry transmisji radiowej oraz modulacii | [Lrc] [ Rreomm | Telephony | giscovery | Mayer
P Y ] ] ] Audio Logical link control adaptation protocol Control ]Déra
e Baseband Link manager] plink
kontrola slotéw czasowych przez Mastera Basehand ) layer
grupowanie ramek : : | Physical
Phyvsical radio (layer

e Link manager
ustanawianie logicznych kanatéw miedzy urzgadzeniami
zarzadzanie QoS

e Link control adaptation protocol (L2CAP)
szczegotowe parametry transmisji

e Audio/Control
transmisja dzwieku i kontrola z pominieciem L2CAP

e LLC
kompatybilnos¢ z sieciami 802 IEEE

e RFComm
emulacja portu szeregowego do podtgczania urzadzen (mysz, klawiatura, modem)

e Telephony
wykorzystywany przez profile ukierunkowane na rozmowy

e Service discovery
konfiguracja ustugi wewnatrz sieci

e Application/Profiles
Aplikacje i profile wykorzystujgce zestaw protokotéw podrzednych/dedykowanych
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Bluetooth — budowa ramki
AGH

e AccesCode - kod dostepu identyfikujacy Mastera (dla scatternetu)

e Naglowek - powtdrzony 3-krotnie
- Adres - identyfikator urzadzania dla ktérego przeznaczone sg dane
- Typ - typ ramki (ACL, SCO, pool, null), rodzaj korekcji btedéw, liczba slotéw w ramce
- F - Flow - ustawiane przez Slave przy przepetnieniu buforéw
- A - Acknowledgement - potwierdzenie transmisji
- S - Sequence - numerowanie ramek
- Checksum - suma kontrolna

e Dane
maksymalnie 2744 bity (dla ramki z 5 slotéw), 1 slot — 240 bitéw

Bits 72 34 0-%‘?44

Acces code Header Data

i1
L

Bits 3--74 111 8

Addd Type [FAls| Checksum "l_"he 18-bit header 1s repleated tree
times for a total of 34 bits
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Bluetooth - profile
AGH

e Profile Bluetooth
Stuzg zapewnieniu kompatybilnosci pomiedzy aplikacjami i urzadzeniami pochodzacymi od réznych
producentow

e Specyfikacja profilu BT okresla:
- zaleznosci od innych formatéw
- sugerowane interfejsy uzytkownika
- komponenty stosu bluetooth wykorzystywane w danym profilu

e Przykiadowe profile (aktualnie 39 profili)
- Advanced Audio Distribution Profile (A2DP) - streaming audio pomiedzy urzadzeniami bluetooth
(np. telefon i stuchawki bezprzewodowe)
- Audio/Video Remote Control Profile (AVRCP) - kontrola i sterowanie urzadzeniami (TV,Hi-Fi, navi)
- Basic Imaging Profile (BIP) - przesytanie obrazéw miedzy urzgdzeniami
- Basic Printing Profile (BPP) - profil drukowania
- File Transfer Profile (FTP) - przesyt plikdw i katalogow
- Generic Access Profile (GAP) - profil bazowy - zasady wyszukiwania urzadzen i nawigzywania
potaczen
- Hands-Free Profile (HFP) - profil samochodowych zestawdw kontroli mediow
- Human Interface Device Profile (HID) - wsparcie obstugi myszy, klawiatur, itp.
- Headset Profile (HSP) - komunikacja gtosowa/stuchawki
- Phone Book Access Profile (PBAP, PBA) - wyswietlanie ksigzki adresowej z telefonu w samochodzie
- Serial Port Profile (SPP) - emulacja portu szeregowego
- Service Discovery Application Profile (SDAP) - informacje o ustugach udostepnianych przez
urzadzenie
- Synchronisation Mark-up Language Profile (SyncML) - synchronizacja danych miedzy urzadzeniami
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IEEE 802.15.3 - UWB
AGH

e UWB - Ultrawideband (Bluetooth)
e Przyjety w 2003 roku

e Cechy
- Pasmo 2,4 GHz

Przepustowosé

e do 55 Mb/s do 50m

e Do 22 Mb/s do 100m
Maty pobdér mocy
Roztozenie sygnatu na szerokie spektrum czestotliwosci
Krotkie impulsy elektryczne o bardzo matej mocy

o Zastosowania
- Malte firmy, mini-sieci domowe
-  WPAN
- Zastosowania militarne (lokalizacja obiektéw)

e Wdrozone razem z BT 3.0, aktualnie nierozwijane

Various technologies running
over the common platform

’
Common
platform y
&
WiMedia f - R - L4
[EEE/Multiband . = = m= == =

OFDM Alliance

Y i
BT
uws 18%
0.75%
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&Gl Standard IEEE 802.15.4 - ZigBee

e Zatwierdzony w 2003 roku

e Zastosowania:
- Nadzér i kontrola w przemysle
- taczenie komputera z peryferyjnymi czujnikami
e Pasmo 2,4 GHz, 868 MHz (Europa), 915 MHz (USA)
(dla nizszych czestotliwosci brak interferencji z innymi technologiami)

e Przepustowosci

- 2,4 GHz - 250 kb/s

- 868 MHz - 20 kb/s

- 915 MHz - 40 kb/s
e Zasieg: 10-100 metrow
e Bardzo maly pobor mocy
e Architektury

- Gwiazda

- Drzewo

- Siatka

e Niewielkie przepustowosci
(do 250kb/s)

LigBee




m uJ Telefonia komorkowa
AGH

e Historia
- Wykorzystanie skandynawskiego systemu telefonii analogowej — NMT

— Pierwszy operator w Polsce - Centertel - 1991 rok
e Od 1991 do 1998 - Centertel
e Od 1998 do 2005 - Idea
e Od 2005 - Orange

- Era GSM (od 2011 T-Mobile Polska) — 1996 rok

- Polkomtel (Plus GSM / Cyfrowy Polsat) — 1996 rok

- Play (P4) - 2007 rok

e Rynek telefonii komorkowej (2020)
- 53,9 miIn aktywnych kart SIM

— Podziat rynku (liczba abonentow)
e Orange Polska - 15,4 min
e Play - 15,2 mIn
e Plus -12,3 min
e T-Mobile Polska - 10,9 min

Nokia 6230i Sony Ericcson T630  Sony Ericcson K800i Samsung Wave
2006 2007 2008 2010




) Telefonia komorkowa - zasada dziatania
AGH

e Pasma przepustowosci

— 450 MHz (NMT), 850, 900 MHz (GSM), 1800, 1900 MHz
e Komorki
— Obszary z anteng pokrywajgce pewien obszar
e Maksymalny — 35km
e 8 km w standardach 1800/1900
e 120km - extended range
(pogorszona pojemnosc sieci)
- Mogaq na siebie zachodzi¢
- Wielkos$¢ zalezy od:
e Rodzaju anteny
e Uksztaltowania terenu
e Lokalizacji anteny
e Zageszczenia ludnosci

e Elementy sktadowe
- BTS - stacja bazowa
- BSC - kontroler stacji bazowych
- MSC - cyfrowa centrala telefoniczna
- HLR - rejestr stacji wtasnych
- VLR - rejestr stacji obcych
- AuC - rejestr identyfikacji terminali sprzetowych




Telefonia komorkowa

AGH
Generacja - Cechy Przepustowos¢ Uwagi
technologia
1G - kacznosé¢ Jedynie przesytanie gtosu Podatna na zaktdcenia i podstuchy
analogowa W Polsce na poczatku lat 90 - centertel
2G - GSM Cyfrowe przesytanie gtosu 9,6 kb/s W Polsce od 1996
2G - HSCSD Transmisja danych w GSM D:57 kb/s, U:14 kb/s  Optata naliczania za czas potaczenia
2,5G - GPRS Pakietowa transmisja danych 30-80 kb/s Opfaty za ilos¢ przestanych danych
2,75G - EDGE Rozszerzenie tech. GPRS 236 kb/s Poprawa interfejsu radiowego
Dynamiczna zmiana predkosci transmisji
3G - UMTS Oparta na technologii High D:21,6 Mb/s, U:5,7 Obstuga wideorozmdw, QoS - sterowanie
Speed Packet Access Mb/s mocq, MIMO
4G - LTE Long Term Evolution D:100Mb/s, U:50Mb/s  4x4 MIMO, promien komorki — do 5km
LTE WCDMA (UMTS) HSPA HSDPA/HSUPA HSPA+
Max przepustowosé Downlink = ~300 Mb/s (MIMO 4x4) 384 kb/s 14 Mb/s 28 Mb/s
Max przepustowosé Uplink 50 Mb/s 384 kb/s 5,7 Mb/s 11 Mb/s
Opoznienie ~10 ms 150 ms 100 ms 50 ms
Metoda wielodostepu OFDMA/SC-FDMA CDMA
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AGH

Telefonia komorkowa - siec GSM (2G)

e Pierwotny standard sieci komorkowej
e Ustugi

- Transmisja gtosu

- Transmisja danych
e CSD (circut switched data) - 9,6 kb/s
e HSCSD (high speed csd) - 57,6 kb/s (4 pasma)
e GPRS - 30-80 kb/s
e EDGE - 296 kb/s (2,5G / 3G)
- Wiadomosci
e Tekstowe (SMS) - do 160 znajkoéw (polskich 140)
e Multimedialne (MMS) - w Polsce 300 lub 600 kB

e Historia

- 1982 - powstanie instytutu Groupe Special Mobile,
w celu opracowania standardu

- 1987 - rezerwacja czestotliwosci 890-915 i 935-960 MHz

- 1990 - standard GSM w pasmie 1800 (DCS) MHz (+sms, fax, dane)
- 1991 - pierwsze potaczenie w standardzie GSM (Finlandia)

- 1993 - pierwsze sieci DCS (W.Brytania), GMS (Australia)

- 1997 - wprowadzenie transmisji pakietowej GPRS

- 1999 - konsorcjum 3rd Generation Partnership Project - standardy systemoéw GSM i
UMTS

e Statystyki
— 2010 rok - 78% wszystkich potaczen w sieciach komérkowych
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bk Telefonia komorkowa - siec GSM

Czas

e Szczeliny czasowe .
e Pasma o czestotliwosci 200kHz
e Pasma pogrupowane w pary <
(upllnk + downlink) Dane nalezace do jednej rozmowy

e Pasma wykorzystywane przez wielu uzytkownikéw

Czas dzielony na 8 szczelin czasowych (time slot) o diugosci 577 us

Kontroler stacji bazowych przypisuje szczeliny czasowe (na czest. Down i Up)
— Maksymalnie 16 rozméw w jednej czestotliwosci (half-rate)

- GPRS/EDGE - do 5 slotow w czestotliwosci do transmisji danych
(przypisywanych dynamicznie na czas transmisji danych)

Przy duzym obcigzeniu - do 4 par czestotliwosci (wiecej - interferencje)

Cecha \ System GSM 400 GSM 850 GSM 900 GSM 1800 = GSM 1900
Uplink [MHz] | 430/4 - 457,6

lub 478,8 — 486 824 - 849 890 - 915 1710 - 1785 1850 - 1910

Downlink [MHz] | 4204 = 467.° | 869 -804 = 935-960 | 1805 - 1880 1930 - 1990

Liczba

o Bt 35 124 174 374 299
czestotliwosci
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Telefonia komorkowa - siec¢ 3G
AGH

e Telefonia komoérkowa trzeciej generacji
- Dostep radiowy do globalnej infrastruktury telekomunikacyjnej
dla uzytkownikdéw stacjonarnych, jak i mobilnych
Integracja wszystkich systemow komunikacyjnych
e Teleinformatycznego
e Radiowego
e Telewizyjnego
~rownoprawne” swiadczenie réznych ustug
(transmisji dzwieku i wideo oraz pakietowej
transmisji danych)
- Oparty gtéwnie na UMTS
(Universal Mobile Telecommunications System) B s o
- W oparciu o HSPA+ Softer handover &
e Download 21,6 Mbit/s
e Upload 5,76 Mbit/s
- WCDM (wideband code-division multiple access)
uzycie wspolnego kanatu (5GHz dla wielu transmisji)

D 0 SZJ[ w ktorym terminal moze korzystac z sygnalu nad:\vmnego przez
eny Node B 1 jak i Node B 2

Soft handover

=1 O A AR ﬂml
JUU U0 Utdg

r-f;_l aririn frip r
LU L Uno Ui
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Telefonia komorkowa - siec¢ 4G

AGH
e Telefonia komodrkowa czwartej generacji _QPsK 16QAM 64QAM
. ., L. . 2 bits/symbol 4 bits/symbol 6 bits/symbol
- Zwiekszona przepustowosc¢ transmisji (rzeczywista)
e 100 Mb/s - download o . * oo o 44 944
e 25 Mb/s - upload o oo o eeee|oces
- brak przetaczania obwoddéw - komunikacja po IP | *# oo eces|oses

e LTE (Long Term Evolution) - technologia transmis

- Downlaod - OFDM - Orthogonal Frequency Division Multiplexing — odporna na zaktdcenia
spowodowane odbiciami i interferencjg + wysoka przepustowosc¢

- Upload - SC-FDMA - Single Carier — Frequency Divisioin Multiple Access — wykorzystanie tylko
jednej nosnej
J Specyﬂkac;a LTE
Maksymalna download 150Mb/s przy szer. kanatu 20 MHz
- Rozwigzania 4x4 MIMO
- Maksymalny upload 50Mb/s przy 20MHz Pasm O R e e L
- Co najmniej 200 uzytkownikéw w kazdej komorce OperatLoTrE MHz = MHz = MHz MHz MHz MHz
- Opdznienie matych pakietow < 5ms
- Optymalny promien komérki 5km
- QoS dla uzytkownikow w ruchu do 120km/h
e Agregacja pasma
- 5 x 20MHz - 100MHz - teoretycznie 1 Gb/s (realnie 40MHz) Play Tak = Nie @ Tak @ Tak @ Tak Nie
- Testy Orange na 5 czestotliwosciach (superkanat) - 1,8 Gb/s Orange = Tak = Nie @ Tak | Tak | Tak Nie

Cyfrowy

Polsat Nie Tak Tak Tak @ Tak @ Tak

Plus Nie Tak Tak Tak | Tak | Tak

T-Mobile| Tak Nie Tak Tak | Tak Nie
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Telefonia komorkowa - sie¢ 5G

AGH
Option 3x Option 2 Option 4 Option 7x Option 5
e Nastepca standardu 4G trc
e Kluczowe parametry » \ ) »
- Download do 20 Gb/s CIE uE

- Upload do 10 Gb/s
- Opbznienia do 4ms
- Efektywnos$¢ widmowa do 30bit/s/Hz
e Scenariusze zastosowan
- Wysokie przepustowosci
- Bardzo niskie opdznienia (<1 ms) i wysoka niezawodnos$c¢ (<10-5) L @
- Masowy dostep — do 1 mIn urzadzen na km2
e (Czestotliwosc¢ pracy — do 6 GHz
e Architektura sieci - tryby wspotpracy sieci 5g i 4G (LTE)
e Technologie Massive MIMO i BeamForming
e Wdrozenia Qualcomm
- 2018 - Orange w Gliwicach - testowo 1,5Gb/s
- 2018 - T-Mobile w Warszawie - 2,5GHz, kanat 100MHz
- 2020 - Play w Gdyni

- 2020 - Plus w Warszawie, Gdansku, Katowicach, fodzi, Poznaniu Szczecinie i Wroctawiu
(Nokia i Ericsson)

o Raport WHO o wptywie sieci 5G na zdrowie cztowieka
https://www.who.int/news-room/q-a-detail/radiation-5g-mobile-networks-and-health
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